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Flexibel und sicher

Die Marktforscher von VDC heben in einer aktuellen Studie hervor, dass loT-Gateways
essentielle Mittler zwischen den sehr heterogen lokalen Sensornetzen und den
Unternehmensapplikationen sind. Ein echtes Multitalent der Kommunikation ist das Qseven
basierte MYNXG Gateway von MyOmega System Technologies, fiir das congatec die
Embedded Hardware Design & Manufacturing Services lieferte.

loT, Industrie 4.0 und Clouds sind ein echtes Hype-Thema fir industrielle Applikationen
geworden. Viele neue Applikationen entstehen gerade. Enorme Potenziale verspricht man sich
aber auch fir bestehende Maschinen und Anlagen. Die Nutzenargumente reichen von
Kostenersparnissen und optimierten Prozessen Uber nachhaltigeres Wirtschaften und mehr
Komfort bis hin zu erhdhten Verfligbarkeiten und effizienterer Instandhaltung oder auch
Pay-per-Use Szenarios.

Um aus den neuen Mdglichkeiten der Anbindung von Geréten und Sensoren ein tragféhiges
Businessmodell zu machen, bedarf es einer klaren Strategie und vieler Teil-Komponenten.
Besondere Bedeutung ist dabei laut VDC den Gateways beizumessen. Sie mussen die
erforderliche Logik und Kommunikationsfahigkeit bieten, um die lokalen Sensordaten aus
heterogenen Netzwerken zu empfangen und zu verarbeiten, um sie danach bedarfsgerecht an die
Managementsysteme zu liefern, die in der Cloud und auf Unternehmensservern sowie auf
Workstations, Tablets und Smartphones betrieben werden. Hierfir missen sie auch entsprechend
performant sein und sicher.

Die Phase der Reife beginnt

Dass der Weg vom Wunsch zur Realitdt einigen Aufwand erfordert und Zeit braucht, belegt der
von IDC aktuell ermittelte Status der Umsetzung von loT- bzw. Industrie 4.0 Applikationen . Nur 3
Prozent der befragten Unternehmen konnten ihre Industrie 4.0 Applikation bereits umfassend
umsetzen und nur 12 Prozent haben erste Teill6sungen umgesetzt. Satte 85 Prozent befinden sich
noch in den ersten Phasen, die von der Evaluierung und Planung bis hin zu den ersten Piloten
reichen. Die Phase der Umsetzung der breiten Masse steht uns also noch bevor. In vier Jahren
sollen es aber schon bis zu 50 Milliarden loT angebundene Devices sein.

In diesen Projekten klemmt und hapert es oft an unterschiedlichsten Ecken. Es gibt zwar Clouds
aber keine Cloud-Lésung fir den erdachten Anwendungsfall. Es gibt zwar viele isoliert durchaus
anwendbare Services, aber viele davon sind nicht sicher. Sensoren und Maschinen sind zwar
vernetzbar. Aber die Infrastruktur ist sehr heterogen und eine integrierte Losung sieht bei jedem
Unternehmen anders aus.

Eine Herausforderung stellt insbesondere die Auslegung des Gateways dar. Standardgateways
sind nicht robust genug oder haben nicht die passende Performance bzw. Programmier-
flexibilitat. Zudem gibt es hier vielfaltigste Aufgabenstellungen in punkto Sicherheit. Zur
Anbindung an die Feld- und Prozessebene gibt es oft nicht geniigend Schnittstellen. Zumeist
reicht auch die Kapazitat nicht aus, um hunderte oder gar tausende Sensoren anzubinden und
deren Kommunikation zu meistern oder aber tausende Meter Funkstrecke zu tberwinden.
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Vielfaltige Herausforderungen meistern

In dieses Umfeld, das von Herausforderungen geprégt ist, positioniert sich die MyOmega
System Technologies als Probleml&ser fur industrielle Kunden. Das Unternehmen berat bei der
Umsetzung von loT- und Industrie 4.0 Strategien und bietet vom Requirement Engineering bis
hin zur Inbetriebnahme der loT-Applikation einen Rundum-Sorglos-Service an, sodass Kunden
komplette loT-Projekte outsourcen kénnen. Ein Schwerpunkt ist dabei die Softwareentwicklung
sowie die Auswahl, Konfiguration und Integration der passenden Komponenten auf allen
Ebenen: von den loT Sensoren im Feld Uber die loT-Gateway Auslegung auf Prozess-Level bis
hin zur Cloud und App-Programmierung bzw. ERP-, MES- oder Maintenance-Systemanbindung
auf Management-Level.

Die loT Applikationen, die MyOmega bedient, fallen mitunter extrem heterogen aus. So gibt
es Applikationen im Bereich des Smart Farmings, bei denen es die Herausforderung ist, 3000
Meter Funkstrecke zwischen loT-Gateway und den Sensoren im Feld zu Gberbriicken. In einer
Logistikapplikation, wo es um die Fillstandmessung von Kanban-Behaltern tber Bilderkennung
auf dem Gateway geht, werden 3.000 Behélter (Bins) pro Knoten angebunden. In einem
weiteren Projekt ist es erforderlich, dass das Gateway selbst Zykluszeiten von 30 ms erfasst und
dokumentiert, um die Kalibrierung eines Produkts beim ODM nachzuweisen und diese Daten
an den OEM zu Ubermitteln.

Leistungsfahige loT-Gateways
Diese drei Beispiele zeigen bereits, dass loT-Gateways hochst leistungsfahig sein miissen und

dass je nach Anforderung auf ganz unterschiedliche Weise. Wichtig ist aber vor allem ein
leistungsfahiges Gateway sowie zuverlassige und sichere Konnektivitat. ,Wir bedienen
Applikationen, bei denen wir zwei WLAN brauchen, um mit
dem einen WLAN die Mitarbeiter vor Ort anzubinden und
mit dem anderen die Kommunikation in Richtung Cloud
sicherzustellen”, erklart Bernd Moller, Geschaftsfuhrer bei
MyOmega. In anderen Applikationen gilt es, sich in das
Firmeninterne LAN einzubinden oder auch mal industrielle
Protokolle wie Profinet und Profibus oder CAN, KNX und
enOcean anzubinden. Wieder andere fordern Wireless
Protokolle wie Zigbee, Z-Wave oder 6lowWPAN oder
Bluetooth und NFC und selbstverstandlich ist auch die
Anbindung des Gateways tber 4G LTE Modems erforderlich.

Entscheidend ist dabei aber nicht nur die Heterogenitat der NE

1 H Das MYNXG Gateway ist ein Produkt, das congatec im
Anforderu_ngen’_ dle man S.Chon dUrCh e_lnen m?dU|aren Rahmen seiner Embedded Design & Manufacturing (EDM)
Aufbau mit wenigen Schnittstellen bedienen konnte. Services entwickelt hat.

Entscheidend ist vielmehr auch die hohe Anzahl der
geforderten Schnittstellen. MyOmega entschied sich


http://www.congatec.com/de/technologien/iot/iot-gateway-designs.html
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deshalb, nicht auf bestehende Standard Box-PC Lésungen mit wenigen Erweiterungsoptionen zu
setzen, sondern eine eigene, hochst flexible loT-Gateway Losung entwickeln zu lassen. ,Die
meisten loT-Applikationen unserer Kunden brauchen als Gateway ein leistungsfahiges Multitalent.
Da reicht es nicht, wenn man zwei, drei modulare Schnittstellen anbietet. Man muss schon — egal
ob alte oder neue Devices — alles anbinden kénnen und auch schon mal bis zu 1.000 Megabit pro
Sekunde Traffic und jede Menge an Funkverbindungen mit sicherer End-to-End Kommunikation
bewaltigen konnen “, erklart Bernd Moller.

Sechs modulare Erweiterungsoptionen

Entstanden ist so ein komplett neu entwickeltes loT-Gateway, das durch seine hohe Flexibilitat bei
der Auslegung der (Funk-)Schnittstellen Uberzeugt. Das sechseckige MYNXG Gateway kann mit
acht Antennen auf3en bestickt werden (LTE, HSPA, 2x WLAN). Sechs Funkmodule lassen sich
modular stecken. Das ist eine sehr komplexe Auslegung mit bis zu 14 Antennen, die zudem noch
hochflexibel ist.

Speziell fir weite Ubertragungsstrecken bietet MyOmega auch eine Midrange Funklésung fir das
offene 868 MHz und 2,4 GHz Band namens Mid-Range Radio an, die bis zu 3 Kilometer
Funkstrecke Gberbriicken kann. Mid Range Radio wurde von MyOmega entwickelt und basiert auf
den offenen Standards wie |IEEE 802.15.4, 6loWPAN und CoAP und kann auch in Gebauden mit
rund 100 Metern beachtliche Strecken tberbriicken.

Wie man an der Entwicklung von Mid Range Radio bereits sehen kann, sind die Entwickler bei
MyOmega Kommunikations-Experten und das MYNXG ist nicht nur eine flexible
Hardwareplattform, sondern bietet auch die erforderliche Middleware und Protokollunterstiitzung,
die loT-Applikationen fiir eine sichere End-to-End Kommunikation brauchen. Selbst
BYOD-Strategien (Bring Your Own Device - Nutzung privater Endgerate) beim Anwender werden
mit Android 4.4.2 (ab KitKat) unterstltzt und lassen sich auch auf iOS- oder Windows-Anwender
optional realisieren.

Hohe Sicherheit

Bei so viel Offenheit darf die Sicherheit nicht zu kurz kommen. Sowohl die Daten als auch
Kommunikationswege sind deshalb bei MYNXG umfassend vor Missbrauch und Manipulationen
geschutzt. Zum einen sind samtliche Kommunikationswege verschlisselt. Ohne eine valide
Authentifizierung aller Teilnehmer findet also keine Kommunikation statt. So kénnen Angreifer
weder mutwillig noch durch Zufall in den Kommunikationsstrang eindringen. Auch méglichen
Man-in-the-Middle Angriffen wird wirkungsvoll entgegengewirkt. Dazu werden samtliche
Authentisierungsschliissel auf dem per Bitlocker verschlisselten Speichermedium abgelegt.

Hohe Sicherheit bietet das System auch durch die kundenindividuelle Anpassung der Bootroutinen,
User-Authentifizierung auch beim Bootstrapping, 2.0 Trusted Platform Modul sowie Schutz durch
eine Intrusion Protection. Sie sorgt dafiir, dass bei einem unbefugten Offnen des Gehiuses
samtliche aktiven Schlissel verworfen werden und neu angefordert werden missen. So wird die
Manipulation und das Ausspionieren des Gateways sowie seine sichere Kommunikation auch im
Falle der versuchten Elektronenmikroskopie wirkungsvoll unterdriickt. Zusatzlich wird auch
Uberprift, ob die Hardware unverandert ist — also weiterhin vertrauenswiirdig ist. So kann das
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System auch nicht durch einen Wechsel beispielsweise des Speichermediums kompromittiert
werden.

StandardmaBig angeboten wird das MYNXG Gateway im Rahmen kompletter loT Projekte
oder als applikationsfertiges Gateway, das individuelle Sensor-Infrastrukturen anbindet und
deren Daten bedarfsgerecht an kundenspezifische Enterprise-Applikationen liefert. Bereits
bestehende kundenspezifische Apps kdnnen lbrigens lber die MYNXG Middleware mit
Android-basierter Entwicklungsumgebung integriert werden. Applikationscode kann sowohl
auf nativem Echtzeit- oder SPS-Code basieren als auch auf HTMLS.

Qseven Modul integriert
MyOmega liel3 das Gateway auf Basis von Intel Atom Prozessor basierten Qseven Modulen
entwickeln, damit die Systemplattform zum einen in ihrer Performance bedarfsgerecht skaliert
werden kann. Zum anderen will man auch Zug um Zug neueste Technologie integrieren
kénnen, um so seinen Kunden stets State-of-the-Art Processing Performance bieten zu kénnen.
7 Letztlich ist auch damit zu rechnen, dass kundenseitig
installierte Applikationen hohe Standzeiten erfordern, da sie
vor Ort zu Infrastrukturkomponenten werden. Dann ist es gut,
wenn auch jede Komponente eine hohe Langzeitver-
flgbarkeit bietet und zur Not auch funktionsidentische
Module neuerer Generation eingesetzt werden kénnen.

Gleiche Offenheit hat MyOmega auch fir die Anbindung der
Erweiterungsbaugruppen gewahlt. Alle Erweiterungs-
Steckplatze basieren auf USB. Eine Herausforderung flr das
Systemdesign stellte die Vielzahl der unterstitzten
AN (IITITITIT (0T Funkverbindungen dar‘ Damlt d|e AuBenantennen dabei nicht
O +-OAd - Qsoven Modul auf Basis der Intel Atom proves. @11€ 1N €iner Reihe gesteckt werden missen, wurde das
sortechnologie Gehause kurzerhand sechseckig ausgelegt, damit die

Antennenfelder bestmdglich voneinander getrennt liegen.
Zudem ist die Systemplatine funktechnisch gegen Storstrahlung der innenliegenden Antennen
durch einen Metallkéfig abgeschirmt, um eine hohe EMI Festigkeit des Systems selbst bei
voller Funk-Bestlickung zu gewahrleisten.

Das Gehause ist eine Kombination aus Aluminium- und Kunststoff-Spritzguss mit integrierten
Heatstacks flr thermisch sensible Komponenten. Als warmstes Bauelement ist das CPU Modul
direkt Uber einen solchen Heatstack an den Alu-Boden gekoppelt, was ein komplett lifterloses,
IP53 geschitztes Gehause zu ermoglicht.

Design aus einer Hand

Den passenden Entwickler fiir das MYNXG Gateway fand MyOmega Ubrigens beim Qseven
Modul-Lieferanten. congatec, der in Europa fiihrende Hersteller von Computer-on-Modulen,
bietet mit seinen Embedded Design & Manufacturing Services (EMDS) ndmlich auch komplette
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Systemdesigns an, die das Unternehmen auf Basis seiner Standardprodukte, zu denen Module,
SBCs und Motherboards gehéren, entwickelt. Die technologische Basis flir das MYNXG
Gateway bildete das Qseven basierte loT-Starterkit, das hardwareseitig mit einem TPM Modul
umfassende Sicherheitsfunktionen bietet und auch als ,Intel Gateway Lésung fir das Internet
der Dinge’ zertifiziert wurde.

congatec EDM services

Das MYNXG Gateway ist ein Produkt, das congatec im Rahmen
seiner Embedded Design & Maufacturing (EDM) Services
entwickelt hat. Kunden profitieren von Synergieeffekten durch
Module, Carrierboard und Gehauseentwicklung aus einer Hand,
was Entwicklungszeiten und —kosten senkt. Mit nur einem
einzigen Lieferanten wird der komplette Bedarf des OEM
abgedeckt. congatec ist in EDMS-Projekten ein umfassender
Dienstleister: EDM Services von congatec beginnen in der
Konzeptphase bereits beim Requirement Engineering, entwickelt
wird die komplette spezifische Hardware sowie entsprechende

hardwarenahe Software wie BIOS, Treiber und OS-Images, e
H s H H H H Das loT-Kit von congatec ist ein komplettes Paket zum
sodass die kundenspezifische Applikation passgenau integriert e Pt et

werden kann. Gesteuert wird auch die gesamte Fertigung,

Systemintegration und optional auch die Zertifizierung sowie die gesamte globale Logistik fiir
die Auslieferung auch beim Kunden des Kunden. Unterstitzt werden OEM Kunden zudem
auch beim technischen Support der Systeme.

congatec Starterkit flr leistungsfahige loT-Applikationen

Das loT-Kit von congatec ist ein komplettes Paket zum ,,Rapid Prototyping” von loT Gateway
Applikationen. Neben dem Qseven Computer-on-Module mit aktuellem Intel Atom Prozessor,
einem kompakten loT Carrier-Board und einem 7" LVDS Single Touch Display mit LED
Backlight, ist umfangreiches Zubehor im Starterkit enthalten, inklusive 802.11 WLAN Antenne
sowie IOT Windriver Linux Image auf USB Stick. Das Kit ermdglicht den Aufbau eines
loT-Demosystems innerhalb weniger Minuten. Zusammen mit dem validierten Paket der ,Intel
Gateway Solutions for loT" steht Entwicklern damit eine vorintegrierte und offene Plattform zur
Verfliigung.

congatec Qseven module conga-QA4

Das neueste Qseven Modul von congatec auf Basis der Intel Atom Prozessortechnologie
(Codename Braswell) ist das conga-QA4 Modul. Es wird in drei verschiedenen
Prozessorvarianten fur eine hohe Skalierbarkeit angeboten. Es reicht von der Dual Core
Einstiegsvariante Intel® Celeron® N3050 mit 1,6/2,08 GHz bis hin zum Quadcore Intel®
Pentium® Prozessor N3700 mit 1,6/2,4 GHz, jeweils mit einem Leistungsverbrauch von 4 Watt
fr typische Anwendungen (SDP = Scenario Design Power).

Author: Zeljko Loncaric, Marketing Engineer, congatec AG
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About congatec AG

congatec AG has its head office in Deggendorf, Germany and is a leading supplier of industrial computer modules
using the standard form factors Qseven, COM Express, XTX and ETX, as well as single board computers and EDM
services. congatec’s products can be used in a variety of industries and applications, such as industrial automation,
medical technology, automotive supplies, aerospace and transportation. Core knowledge and technical know-how
includes unique extended BIOS features as well as comprehensive driver and board support packages. Following
the design-in phase, customers are given support via extensive product lifecycle management. The company’s
products are manufactured by specialist service providers in accordance with modern quality standards. Currently
congatec has 177 employees and entities in Taiwan, Japan, China, USA, Australia and the Czech Republic. More
information is available on our website at www.congatec.com or via Facebook, Twitter and YouTube.
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